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1. Einfuhrung: Das sind wir



Projektgriindung 2011

Miundiger und selbstbestimmter
Umgang mit digitalen Medien

Ganzheitlicher Ansatz
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Und du? Unterasessst - Lo

Hast du Erfahrungen mit Mobbing? g
a
Wurdest du schon einmal gebmobbt? -
Ja/Nein

Feedback Hast du schon einmal gemobbt?
Fgelesle . Nein
Wurden schon einmal freunde von dir gemobbt? J_a_/
Wiinsche der Schiiler*innen
an Sie als Eltern stwas mit

nmerkungen?

A

tik? Wﬁnsche? A

auf den Weg geben? Kri

/’ —w .
Vielen Dank!
Surfe sicher!

Pass auf dich auf und bleib bei Mobbing nicht stilll
Y >
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2. Kinder, Jugendliche und das Internet



Der eine Weg zur Medienerziehung







Eine digital mundige, verantwortungsvolle
und medienkompetente Familie werden.
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“Gemeinsam

Das Ziel ist es, am Ende medienkompetente Kinder zu haben, die sich im Internet gut

- allein zurechtfinden und wissen, wo sie Hilfe holen, wenn es zu Problemen kommt.
o/ %s
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Mediale Teilhabe GEELUEULE
Untersttzt durch
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Identitat
o §’§
Anwesenheit ’Q Beziehungen
Konversationen
Teilen = Gruppen
Reputation

Quelle: Kietzmann, J. H., Hermkens, K., McCarthy, I. P., & Silvestre, B. S. (2011). Social media? Get serious! Understanding the functional
building blocks of social media. Business horizons, 54(3), 241-251.
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Wichtigste Apps der Kinder und Jugendlichen
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88% g86% Seit 2018:

60%

48%
37% 38%

i
e

Quelle: Jugend, Information, (Multi-) Media — Studie 2018

>




Beliebteste digitale Spiele 2018

ATt \

BATTLE

ROYALE

Quelle: Jugend, Information, (Multi-) Media — Studie 2018
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3. Herausforderungen
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Gewalt Unterstutzt durch
Cyber- S osacsiche
Cyber- mobbing
grooming Fake Korper-
News kult

Pornografie Sexting

Kinderfreundliche Inhalte
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Einfach. Personlich. Bilder und Videos

Nachrichten in Echtzeit. sofort senden
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V.4l 150

WhatsApp Q = : « T Familie Miiller

- Alice, Francis, Jack, Ned, Peter §

ANRUFE KONTAKTE

Familie Miiller
Frank: Ja, ich weiss, was du...

Familie Schmidt
Peter: Super, danke!

Alice Miiller GESTERN
=1 Bild

L Peter Miller FREITAG
0:07

Mittagessen FREITAG

Sie: Kling gut! Cool! Ich will heute Nachmittag
auf jeden Fall surfen gehen
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Disappearing Messages

V4N 30

Vera Zasulich &
S +12024561111 O A

My turn will also come: | sense

o the spreading of a wing.
=

Keep your message history tidy

Unterstitzt durch

Stay Private

»
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V4R 030
® signal Q

Wilhelm Reich
Missed Call

Clement Duval
When soclety refuses you the right to exis

Jules Bonnot

It is my ambition 10 say in ten sentences
Voltairine de Cleyre

Disappearing message time set 10 1 hour

Everything is always
end-to-end encrypted




Threema

Threema verschlusselt
die gesamte Kommunikation

= Threema.

=]

,‘:\ Hanna Schmidt -
ﬂ: Foodi
@ o? o R

oberto Diaz netter Versuct

4+ Emily Yeung
% Ich habe vertrauliche Informationen fiir d 06:33 &

“ Roberto Diaz
> & komme um 17 Uhr, ok

% Lisa Goldman
K Yy « Eingehender Anruf

.-a‘gb Peter Schreiner
d‘gi B passwords txt
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Klassenchat

In der Klasse Regeln
etablieren

Als Eltern nachfragen und
sich fliir den Austausch in
der Klasse interessieren

Erfragen, ob es Probleme
wie Beleidigungen und
Mobbing gibt

Ca
Social Web s
macht Schule

KLASSENCHAT - VEREINBARUNG

AUSSCHLIE
gen [l
Muh AdmS.
Qa2 g )

Vereinbaru. nt
ihr Regeln fiir euren
Klassenchat festlegen.
Legt die Regeln in der
Gruppe fest und
verhaltet euch
demokratisch!
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Pornm Suche 5,553,483 Videos... Bt~ “ # Hochladen DE v  Einloggen  Registrieren

START VIDEOS ¥ KATEGORIEN ¥ LIVE KAMERAS ¥ PORNOSTARS ¥

HeiBe Porno Videos In Germany —

Legendarylootz 10K Reddit

Im Urlaub Durchgefickt

187K Aufrufe & 72% Subscriber Celebration Strip and
1.6M Aufrufe h90% @

Jolie Fille francaise baise avec son First Sexdate at the Lake with 20y/o
copain sur la Plage - 4k Student from Hannover
983K Aufrufe h79% @ 418K Aufrufe #72%

JETZT FICKEN COMMUNITY ¥ FOTOS UND GIFS ¥

+ Mehr Videos

Anzeigen entfernen

Werbung von Traffic Junky
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* USK beachten

* In-App-Kaufe deaktivieren
* Passwortmanager

* Alternative Suchmaschinen

 Ad-Blocker als Browseraddon

Weitere Informationen unter



http://www.surfen-ohne-risiko.net/
http://www.surfen-ohne-risiko.net/
http://www.surfen-ohne-risiko.net/
http://www.surfen-ohne-risiko.net/
http://www.surfen-ohne-risiko.net/
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* FragFinn, Blinde Kuh (bis 12), helles Kopfchen (bis 16)
* Startpage
* Ecosia

* Duck Duck Go




YouTuber als Vorbilder und Idole

LIKE

ELUUCH DAL GEFALLT
AUFWACHSEN MIT ASSI-YOUTUBERN



https://www.youtube.com/watch?v=Lve2LBVPw7Y

Wenn Du das an der Wand findest, beriihre es nicht und rufe die

Polizei!
JERYKO @ 323.787 Aufrufe « vor 1 Tag

Es ist unglaublich, was hinter so manchen Dingen stecken kann ... Hol dir jetzt dein KOSTENLOSES
Horbuch bei Audibie: http://amzn.to/2qd2RtV * JERYKO auf Facebook: https://goo.gl/SGIDWm JERYKO

we broke up
David Dobrik @ 16 Mio. Aufrufe « vor 1 Tag

Sorry we didn't let you know sooner... we wanted to be comfortable talking about it :) All is good tho.. IlI
be back to putting snakes on liza as soon as | can find a cobra! Love yalll Subscribe t.

Wo die Billig-Feuerzeuge herkommen - Hinter den Kulissen von BIC |

Galileo | ProSieben
Galileo @ 241.307 Aufrufe « vor 21 Stunden

Galileo musste jahrelang warten, um als erstes Fernsehteam weltweit bei diesem Unternehmen drehen
zu dirfen: bei BIC. Sie sind fur Wegwerffeuerzeug und Wegwerf-Rasierer bekannt. Doch warum machen

RIP LIL TAY

PewDiePie @ 4.3 Mio. Aufrufe + vor 16 Stunden

We examine the rise and fall of lil tay the youngest flexer in the game 'SUBMIT MEMES:
https://www.reddit.com/r/PewdiepieSubmissions/ CHECK OUT: Check out ASS:




Alternativen und Vorbilder anbieten


https://www.youtube.com/channel/UCwRH985XgMYXQ6NxXDo8npw
https://www.youtube.com/channel/UCyHDQ5C6z1NDmJ4g6SerW8g
https://www.youtube.com/user/mirellativegal
https://www.youtube.com/channel/UCZHpIFMfoJJ_1QxNGLJTzyA
https://www.youtube.com/channel/UChkVOG0PqkXIHHmkBGG15Ig
https://www.youtube.com/channel/UCFBapHA35loZ3KZwT_z3BsQ

&

& 4’ DINGE ERKLART ,

—KURZGESAGT—



https://www.youtube.com/channel/UCwRH985XgMYXQ6NxXDo8npw
https://www.youtube.com/channel/UCyHDQ5C6z1NDmJ4g6SerW8g
https://www.youtube.com/user/mirellativegal
https://www.youtube.com/channel/UCZHpIFMfoJJ_1QxNGLJTzyA
https://www.youtube.com/channel/UChkVOG0PqkXIHHmkBGG15Ig
https://www.youtube.com/channel/UCFBapHA35loZ3KZwT_z3BsQ

Vom Konsumenten
zum Gestalter



Trickfilme erstellen ) ,.
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Stop Motion Studio

Unkomplizierte App, um eigene Trickfilme zu
erstellen: Einzelne Fotos werden zu einem
Kurzen Film zusammengesetzt

Erfordert etwas Geduld, ist aber leicht zu
verstehen und bedienen

Basisversion kostenlos; verfugbar fir Apple-
und Android-Gerate

1 2 BEN



Schnitzeljagd veranstalten ,.
Socin wey W8
' owm macht Schule

EDU-GUIDE Actionbound

Ein Wegweiser zum padagogischen Einsatz von Actionbound

Fragen zur Umgebung stellen, Bilder einfligen,
Aufgaben geben (Uber die Website)

Schnitzeljagd spielen, Fragen beantworten,
Hinweise finden (Uber die App)

Kostenlos in einfacher Variante;
Edu-Version mit groRerer Teilnehmerzahl fur
Schulen kostet 45€ fur 1 Jahr

1 2 BEN
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Was b i etet [_!_] afﬁl%t . h-r&‘ jl Sparkasse Dresden
Ohrka.de?

80 Horstunden fur Kinder zwischen 3 und 14 Jahren

Altersempfehlungen fur alle Audios (3+, 5+, 8+ und 12+)

Schwerpunkt auf Hérblchern und Horspielen

Sprecher sind bekannte Hollywood-Synchronstimmen und Hérbuch-Profis
Prinzipien: Jederzeit, kostenlos, werbefrei, auf Dauer, ohne Abo oder Account
Nutzung: Anhéren oder als MP3-Datei herunterladen

Neue Hoérspiele und Co. durch Spenden und Férdermittel (zuletzt 100 Mé&rchen)
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Privatsphare- und Jugendschutzeinstellungen

ngen

| nd Sicherheit

tellungen

areinstellung®

< Datenschutz

Wer kann meine persénlichen Infos sehen

Zuletzt online
Jeder

Profilbild

Jeder

Info
Jeder

Status
Meine Kontakte

Link:
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https://www.youtube.com/watch?v=dgFTUPXw8Ls
https://www.youtube.com/watch?v=dgFTUPXw8Ls

4von10

Kindern und
Jugendlichen

werden online belastigt.*

JUGENDLICHE & KINDER ONLINE

Kinder mit

Die meisten Smartphone P
im Alter zwischen 12 und 15 Jahren®
Opfer -
sexueller 90%
e o
Belastigung sextiolle Fikine
sind zwischen Fotos verschickt."

13 und 15
Jahre alt.

Quelle: Innocence in Danger
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. . Unterstitzt durch
Hab SpafB3 mit Freunden Die Welt kennenlernen
Sieh dir an, was deine Freunde so machen Storys flirs Handy von renommierten s
B3 Ostsdchsische
und was um dich herum passiert! Urhebern und unserer Community! Sparkasse Dresden

v 4 8 1127

v 4 8 11:27

& Q Entdecken

_ Ehe
el e

- [/ ’
{2 FORWARD

Can hunting and i

cons?rvation The ‘After’ of This

coexist? Makeover Is SO
GOOD &%







Was ist Sucht?

e Unfahigkeit, mit etwas aufzuhoren

e Internet-Gaming-Disorder

[

Beeinflussende Faktoren:
e Interessenlage

e Gruppendruck

¢ Trends

e Stabilitat der Personlichkeit e Begleitung der Eltern/Lehrer

e Inhalt des Spieles

~

J

Milzner, G. (2016). Digitale Hysterie: Warum Computer unsere Kinder weder dumm noch krank machen. Beltz. S. 104
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Diagnostische Kriterien: macht Schule
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Zeitkriterium

mind. 3 Monate -
( ... £ Ostsichsische
kontinuierlich) Sparkasse Dresden

Abhangigkeitsverhalten

Negative Auswirkungen

SUCHT

Wildt, B. & Rehbein, F. (2010) Diagnostik der Internet- und
Computerspielabhangigkeit. In Miicken et al (Hrsg.) Prévention, Diagnostik und
Therapie von Computerspielabhdngigkeit. Lengerich: Pabst.



e Y
,Ob Medien negative oder positive Auswirkungen haben, héngt ganz entscheidend
von ihrem Inhalt ab. Wenn also Eltern vor der Frage stehen, ob ihre Kinder

Videospiele spielen diirfen, sollte es nicht allein um die Spieldauer gehen.”

Greitemeyer, T. (2018) Uber den Zusammenhang von Videospiel-konsum und sozialem Verhalten. S. 352 3
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Positive Auswirkungen
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Beispiel ,,Super Mario 64“ .
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Video: Computerspiele im Kampf gegen Demenz

Nagel, N. (NDR) Computerspiele im Kampf gegen Demenz. Verfligbar unter: hiiips://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html!
Kiihn, S., Gleich, T., Lorenz, R. C., Lindenberger, U., & Gallinat, J. (2014). Playing Super Mario induces structural brain plasticity: gray matter changes resulting from training with a commercial video game.
Molecular psychiatry, 19(2), 265.



https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/spiel-120.html
https://www.daserste.de/information/wissen-kultur/w-wie-wissen/videos/computerspiele-im-kampf-gegen-demenz-100.html

»Angst gegenuber
Neuem ist
verstandlich, aber
nur begrenzt
hilfreich”

,Die Beziehung nicht ,‘

zu gefahrden, indem Social Web ‘
wir uns gegen die macht Schule

DigitaliSierung Untersttzt durch
INDIFFERENZ stemmen und das

begehrte Medium é Ostsachsische

verbieten” Sparkasse Dresden
ANGST ABLEHNENUNG

Mogliche Reaktionen der Eltern

HILFSBEREIT AKTUALISIERT

,Ich mochte mit Erwachsenen
leben, die mit dem, was um sie
herum entsteht, mitwachsen.
Erwachsenen, die mir helfen,
mich zurechtzufinden”

,Die Computerkinder, die
in ihrer Medienerkundung
Begleitung haben, werden
gesiindere Kinder sein”

Milzner, G. (2016). Digitale Hysterie: Warum Computer unsere Kinder weder dumm noch krank machen. Beltz.
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%3/ Dropped Frames | imouseguard IPatreon IRallPlayStore (New Poster) | w/ @CohhCarage

LIVE

from Twitch HQ..
it’s Twikch Kart!

1317 Aufrufe

TwitchOffice
Typical Moon fan
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»
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o | B B3 Ostsachsische

152,756 2,459,775

Lead Community Manager at @Twitch - Geek - Covered In Glitter - Content Creator - #bleedpurple - Leslie Knope is my Patronus

Sparkasse Dresden

Videos

Sammiungen

cAuwteylian

= 33Videos 132:50:00 = 9Videos 1:36:02 = 2V

Final Fantasy XIV Stream Highlights Guardi
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@ @ https)//www.mediennutzungsvertrag.de

Bitte eine Altersgruppe wahlen

6-12 R PE
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* schau-hin.info

e spieleratgeber-nrw.de

* internet-abc.de

* mediennutzungsvertrag.de

e jugendschutz.net
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Cybermobbing
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Absichtliches Beleidigen, Bedrohen,
BloRstellen oder Belastigen anderer
mit Hilfe digitaler Medien —

meist Uber einen langeren Zeitraum.

Verletzende WhatsApp-Nachrichten,
beleidigende Kommentare auf Instagram,
Geruchte, bearbeitete Fotos — Wer von
Cybermobbing betroffen ist, flihlt sich haufig
erstmal hilflos.

Cybermobbing wird oft nicht ernst genommen,
hat aber fatale Folgen fiir den Betroffenen.




Zahlen, Daten, Fakten

(Cyber-)Mobbing findet haufig
im schulischen Bereich statt

Jede*r fiinfte Jugendliche hat bereits schlechte
Erfahrungen mit Beleidigungen oder falschen
Behauptungen in digitalen Medien gemacht.

Mehr als jede*r dritte hat im Bekanntenkreis
bereits Falle von Cybermobbing miterlebt.

Cybermobbing endet nicht nach dem

Schulschluss & Riickzugsorte fehlen.




Was ist besonders an Cybermobbing? ] ,.
Social Web ‘

macht Schule

Grenzen zwischen Mobbing und
Cybermobbing sind oft schwammig

Eingriff rund um die Uhr in das Privatleben

Das Publikum ist uniiberschaubar groR3; 222
Inhalte verbreiten sich extrem schnell 'ﬁ'ﬂ‘ﬂ‘
Tater*innen kdnnen anonym agieren eg
Betroffenheit des Opfers wird nicht oatlt

unmittelbar wahrgenommen




A - . évv.“d;

.(.Ql"ﬂ : ’2 ’~"' ."‘
S AN )

iy 1\

k%,
R
rpe

>




Unterstiitzung bei Cybermobbing

* Vertrauensbasis schaffen: Eltern sollten gemeinsam mit
ihrem Kind das Internet entdecken und Gber mogliche
Gefahren wie Belastigungen bereits im Vorfeld sprechen.

e Unterstiitzung anbieten: Das Kind sollte das Geflihl haben, zu
jeder Zeit mit seinen Eltern uber alle Erfahrungen im Internet
reden zu kdnnen und Unterstlitzung zu erhalten, damit die
Hirde fir das Kind nicht zu grof8 ist, sich anzuvertrauen.

e Auf Anzeichen achten: Sensibel und verstandnisvoll auf
mogliche Veranderungen des Kindes reagieren.

* Gemeinsam nach Losungen suchen: Falls Eltern konkrete
Schritte unternehmen wollen, ist es sinnvoll, diese mit dem
Kind zu besprechen und es in ihre Losungsversuche
einzubeziehen.

* Nicht bestrafen: Ein Handy- und Internetverbot ist nicht
sinnvoll. Cybermobbing ist in der Regel nicht einem
Fehlverhalten des Kindes geschuldet, auch unabhangig von
der eigenen Internet- und Handynutzung kdnnen Inhalte tber
die betroffene Person veroffentlicht werden.

Schule kontaktieren: Hilfreich kann es

4 auch sein, die Schule des Kindes
anzusprechen, damit Cybermobbing im
Unterricht zum Thema gemacht wird.




CYBERMOBBING .
VIER SCHRITTE GEGEN MOBBING mach Schule

&

BEWEISE VERBINDUNG SICH ZUR RECHTLICHE
SAMMELN AUFNEHMEN WEHR SETZEN SCHRITTE
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Beleidigung § 185 StGB
Ubler Nachrede § 186 StGB
Verleumdung § 187 StGB
Falsche Verdachtigung § 164 StGB
Bedrohung § 241 StGB
Notigung § 240 StGB
Nachstellung § 238 StGB

Verletzung des hochstpersonlichen Lebensbereiches § 201a StGB
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Beratungsstellen & ostsichsisch

Sparkasse Dresden

* Juuuport.de

* Bke Onlineberatung
* Beratung 4 kids

* ,Cyber-Mobbing Erste-Hilfe App”
von klicksafe.de

1 2 BEN



. "
lallo, ich bin Lisa vom Kanal , ItsColeslaw* und ich war fies! Vor Jahren war mir iberhaupt nicht
ewusst, dass ein scheinbar harmloser Spall jemanden verletzten kénnte.

lownload des Videos:
ie kénnen das Video uber den nachfolgenden Link herunterladen. Bitte klicken Sie hierzu mit der
echten Maustaste auf den Link und wahlen Sie die Option “Ziel speichern unter”:

s lch war fies! | ItsColeslaw | #ichwars (mp4)

ch war brutal! | JONAS | #ichwars

BRUTAL

S
Social Web ‘

macht Schule

Finden in der Lebensrealitat
der SuS statt

Videoreihe ,Ich war‘s“ mit Lisa Sophie
Laurent, RobBubble Mirko Drotschmann
(MrWissen2go) & Jonas Ems

1Live Rapvideo ,,Messer” von Prinz Pi, Bosse &
Capital Bra

Vorbildfunktion
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Dankeschon!

Und wenn Sie uns unterstiitzen mochten:

www.bildungsspender.de/socialwebmachtschule






