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Sicherheitseinstellungen fur Android

Smartphones und Tablets sind aus dem Leben vieler Kinder nicht mehr
wegzudenken. Insbesondere Kinder besitzen viele gut ausgestattete Gerate und
nutzen diese ganz selbstverstandlich. Die Multifunktionalitéat von Tablets und
Smartphones bringt neben dem Kostenfaktor aber auch noch weitere Risiken mit
sich. SCHAU HIN! zeigt Eltern Schritt fir Schritt, wie sie verschiedene
Sicherheitseinstellungen fir ihr Kind bei einem Android-Gerat ganz leicht einrichten

kdnnen.

Jugendschutzeinstellungen im Playstore aktivieren

Gewalthaltige oder nicht altersgerechte Apps kénnen aus der Ansicht des Playstore
entfernt werden, indem Sie die Jugendschutzeinstellungen im Playstore aktivieren.
Wie das genau funktioniert, erklaren wir in der passenden Bildstrecke Schritt fur
Schritt:
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Installation von Apps sperren

Y @ IR Gerade zu Beginn empfiehlt es sich, die Installation
Einsteliungen von Apps auf dem Smartphone lhres Kindes noch

IO nicht zu ermdglichen oder zumindest einzuschranken.

« Offnen Sie Google Play. Uber die Meni-Taste

Filter fur Inhalte

Ihres Gerats gelangen Sie zu den
Programmeinstellungen.

o Kilicken Sie den Menupunkt ,PIN festlegen oder
andern“ an, damit Sie einen Code fir die Installation
von neuen Apps einstellen konnen.

e Wahlen Sie hierbei einen Code aus, der fur lhr

Weitere

Go g,e AdMob Anze,gen Kind nicht zu knacken ist. Daher sollten Sie auf
. v

einer Inte

bekannte Codes wie Geburtsdaten oder typische
Zahlenkombinationen (wie 1111, 1234, 4321 etc.) verzichten. Ab jetzt kbnnen
Sie z.B. festlegen, dass Ihr Kind nur noch in Ihrem Beisein neue Apps

installieren darf.

Deaktivierung von Wlan und Bluetooth
Wenn Sie verhindern méchten, dass lhr Kind das

T Wlan nutzt oder Uber Bluetooth Dateien austauscht,

konnen Sie dies folgendermal3en ausschalten:
Gehen Sie in die allgemeinen Einstellungen auf dem

Smartphones. Klicken Sie dann auf den
WLAN-Einstellungen

rangspunkte festlegen und verwalten

Menudunterpunkt ,,Drahtlos & Netzwerke®. Unter

Bluetooth diesem Menupunkt konnen Sie die drahtlosen

Blueto

Verbindungen wie WLAN und Bluetooth aktivieren

| -Ei I .. .. . . .
‘? uetoomr E'”“ﬁ,,‘“’??‘*” oder deaktivieren. So gewahrleisten Sie, dass sich Ihr

Kind nicht in ungesicherte Netzwerke einwahlen kann.

Tethering & mobiler Hotspot
A nle uber

Deaktivierte drahtlose Verbindungen schitzen Ihr Kind
zusétzlich vor Datenmissbrauch und Hackerangriffen
VPN-Einstellungen . . . . .
von drauf3en. Diese Einstellung kann jedoch nicht mit
einem Passwort geschitzt werden. Sie sollten daher lhrem Kind erklaren, warum es

besser ist, diese Einstellungen zu wahlen.
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Beliebte App zur Kindersicherung

Im Gegensatz zu iOS setzt Android nicht auf Sicherheitseinstellungen am Geréat,
sondern auf entsprechende Software, vor allem Apps. Diese haben zum Ziel, eine
sichere Umgebung fur Kinder zu schaffen. Ein Beispiel und die im Google Play Store
mit bester Wertung abschneidende App ist ,Kids Place". Sie ermdglicht Eltern, die

Anwendungen einzugrenzen, auf die lhre Kinder zugreifen kdnnen.

Samsung-Smartphones im Kindermodus

Von Samsung gibt es seit Mitte 2014 sogar eine eigene Kindersicherungs-App fur
mobile Gerate. Das Programm heif3t Kids Mode. Als Teil der Galaxy Essentials ist die
App auf dem Samsung Galaxy S6 bereits vorhanden. Hier muss lediglich die App
geoffnet und installiert werden. Altere Samsung-Smartphones erhalten die App durch

ein Update des Systems.

Generell empfiehlt es sich, alle Dienste, die nicht benétigt werden, auszuschalten.
Dazu gehoren die Deaktivierung der Werbung, der In-App-Kéufe und gegebenenfalls
des Roamings und der GPS-Ortung. Jugendschutz-Apps, die nur Inhalte aufzeigen,

die fur Kinder geeignet sind, sollten von Anfang an auf dem Tablet installiert werden.

Android kindersicher machen
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e Verhindern Sie, dass Apps auf lhren Standort zugreifen, indem Sie diese
Funktion in den Einstellungen lhres Geréats deaktivieren.

e Um interessenbezogene Werbung zu deaktivieren, suchen Sie in den
(Gerate-)Einstellungen unter ,Konten » ,Google“ den Bereich ,Datenschutz*
auf und wahlen Sie ,Anzeigen“ aus. Setzen Sie ein Hakchen hinter
.Interessenbezogene Anzeigen deaktivieren“ und wahlen ,Werbe-ID
zurlcksetzen® aus.

e ab Android 4.3 gibt es die Méglichkeit, fir Kinder ein eingeschranktes
Benutzerkonto anzulegen. Fir dieses kdnnen Sie festlegen, welche Apps Ihr
Kind benutzen darf.

Hinzufligen

Benutzer

Uber Konten kénnen Benutzer auf ihre eigenen Apps und
ihren eigenen Inhalt zugreifen

Eingeschranktes Profil

Uber eingeschrinkte Konten haben Benutzer
eingeschréankten Zugriff auf Apps und Inhalt,

e (Geréate-)Einstellungen 6ffnen (Zahnrad)
e Unter ,Allgemein“ » ,Benutzer” » Neuen Benutzer hinzufugen (Figur mit +)

o Eingeschranktes Profil“ auswahlen und der Anleitung folgen.



